4 POLITICA
. Cadigo:
= POLITICA DE PRIVACIDAD PP-TD

— — Version: 01 Pagina 1 de 15
GEODIC

Ingenieria civil y Geotecnia

INTRODUCCION

La finalidad del presente manual consiste en la generacion del marco interno tendiente al cumplimiento
de la normativa sobre proteccion de datos personales por parte de la sociedad GEODIC S.A.S. definido
en la Ley Estatutaria 1581 de 2012 y legislacién complementaria.

ACERCA DE NOSOTROS

GEODIC S.A.S., es una sociedad colombiana prestadora de servicios de Ingenieria Civil en las areas
de consultoria y construccién, orientada a la transformacion y proteccion del entorno fisico generando
desarrollo en beneficio de: comunidad, proveedores, empleados, socios y clientes.

Los datos de informacion de la persona juridica son:

Datos de identificacion: GEODIC S.A.S., NIT 900.362.242-6

Direccion: Carrera 43A N° 61 Sur 152 BG 213 Ciudadela Industrial Sabaneta.
Tel: (4) 444 07 60

Sitio web: www.geodic.com.co

Correo electronico: administracién@geodic.com.co

POLITICAS PARA EL MANEJO DE BASES DE DATOS EN GEODIC S.A.S.

En desarrollo del objeto social de GEODIC S.A., ha recopilado informacion objeto de proteccion de la
Ley Estatutaria 1581 de 2012 y las reglamentaciones complementarias que buscan proteger el derecho
fundamental del habeas data.

l. DISPOSICIONES GENERALES

1.1. OBJETIVO

El Manual tiene como objetivo definir un marco de regulacién general dentro del cual se establezcan los
lineamientos base para el tratamiento de datos personales de GEODIC S.A.S.

Dentro de este marco de regulacién general se informaran los principios, procedimientos, politicas y
mecanismos de seguridad para las bases de datos personales y, adicionalmente, los mecanismos para
que las personas puedan acceder a ellos.

GEODIC S.A.S., busca construir relaciones duraderas fundamentadas en la confianza y en el
cumplimiento de las normas colombianas vigentes dispuestas para la proteccion de derechos de los
individuos que tengan relaciones con la compafiia.
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GEODIC S.A.S. como responsable desde su actuar, guiado por sus valores corporativos de honestidad,
responsabilidad, respeto, sencillez y solidaridad, ha dispuesto el presente manual para el tratamiento de
datos personales, de conformidad con las normas vigentes y mas adelante descritas.

1.2. ALCANCE
Estas politicas son aplicables a GEODIC S.A.S., con base en el tratamiento de datos personales que se
hara a partir de la autorizacién otorgada por el titular de la informacién segun la finalidad informada.

Las politicas mencionadas, recaen sobre las siguientes bases de datos:

Base de datos de Proveedores.
Base de datos de Empleados.
Base de datos de Clientes.
Otras.

apow

Estas bases de datos han sido previamente aprobadas por la Gerencia de la compafia y son las Unicas
autorizadas para ser utilizadas dentro de la misma. Si se llegare a crear una nueva base de datos la
misma debera ser autorizada por la Gerencia y ser incluida dentro de este listado a través de documento
qgue debera ser adicionado al presente manual y que se notificara conforme a lo establecido en el mismo.

1.3. VIGENCIAY ACTUALIZACIONES

Las bases de datos tendran un periodo de vigencia indeterminado de conformidad con la duracién del
objeto social de la compafnia GEODIC S.A.S., acorde con la finalidad de cada base de datos.

Por regla general, el término de las autorizaciones sobre el uso de los datos personales por los clientes,
usuarios, colaboradores y miembros de las comunidades de influencia de GEODIC S.A.S., se entiende
otorgado por el término de la relacién juridica o de la vinculacion al servicio y durante el ejercicio del
objeto social de la compafia. Las autorizaciones sobre los datos personales podran terminar por
voluntad de los mismos en cualquier momento. Si la persona es titular de datos personales custodiados
por GEODIC S.A.S., no se podran usar sus datos para nada diferente a la prestacion del producto o
servicio y para el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad o
para la finalidad de cada base de datos.

Cuando los términos de las politicas de privacidad de cualquier de los servicios o productos contratados
o condiciones de la relacion juridica con un titular cambien en lo esencial, por regla general, en los
servicios que tengan la opcién de renovacion se obtendra en esta la nueva autorizacion. Para los demas
casos, se obtendra la autorizacion en la forma establecida para cada politica o aviso de privacidad o a
través del medio usual de contacto entre la compania y los titulares de la informacion.

Cualquier cambio sustancial en las politicas de tratamiento de datos personales, se comunicara de forma
oportuna a los titulares de los datos a través de los medios habituales de contacto y/o a través de la
pagina web www.geodic.com.co o por correo electrénico enviado a los titulares, para los titulares que no
tengan acceso a medios electronicos o aquellos a los que no sea posible contactar, se comunicara a
través de avisos abiertos en el sitio web o en la sede de la organizacion.
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1.4. MARCO JURIDICO

El marco juridico se enfoca en la legislacién colombiana, con cuyo cumplimiento GEODIC S.A.S., esta
plenamente comprometido y que ha sido tomada en cuenta para efectos del desarrollo de la presente
politica corporativa y el sistema integral de gestion de datos personales, asi:

Constitucién Politica de Colombia: articulo 15y 20.

Ley Estatutaria 1266 de 2008.

Ley 1273 de 2009.

Ley Estatutaria 1581 de 2012.

Decreto Reglamentario 1377 de 2013.

Decreto 886 de 2014.

Decreto unico reglamentario 1074 de 2015.

Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio
Decreto 090 del 18 de enero de 2018

~— ' = ~— ~—

~ ~—

NOTA: las demas disposiciones que reglamenten la ley o las nuevas que llegaren a surgir y que
introduzcan cambios o modificaciones, se deberan incorporar mediante documento anexo al presente
manual el cual debera ser publicado de conformidad con lo establecido en la ley.

Los principios rectores del tratamiento de datos personales que se regula en la presente politica, son los
siguientes,:

a) Principio de legalidad en materia de tratamiento de datos: GEODIC S.A.S., acata la Ley 1581 de
2012, en tanto que el tratamiento de datos personales es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

b) Principio de finalidad: GEODIC S.A.S., tratara los datos con una finalidad legitima, de acuerdo
con la Constitucion y la ley, la cual sera informada al titular.

c) Principio de libertad: GEODIC S.A.S., tratara los datos personales con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
autorizacion previa o en ausencia de mandato legal o judicial.

d) Principio de veracidad o calidad: la informacién que sea objeto de tratamiento debe ser veraz,
completa, actualizada, comprobable y comprensible, evitando el tratamiento de datos
fraccionados o que induzcan a error.

e) Principio de transparencia: GEODIC S.A.S., conoce que los titulares de la informacion tienen
derecho a obtener en cualquier momento y sin restricciones, informacion acerca de la existencia
de los datos que le conciernan.

f) Principio de acceso y circulacién restringida: el tratamiento esta sujeto a los limites derivados de
la naturaleza de los datos personales, de acuerdo con lo dispuesto en la Ley 1581 de 2012 y la
Constitucién Politica. En este sentido, el tratamiento solo podra hacerse por personas
autorizadas por el titular y/o por las personas previstas en la ley. Con excepcién de la informacion
publica, GEODIC S.A.S., no pondra a disposicion los datos personales en Internet u otros medios
de divulgacion o comunicacién masiva, salvo si el acceso es técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a la Ley
1581 de 2012.

g) Principio de seguridad: GEODIC S.A.S., manejara la informacion sujeta a tratamiento a que se
refiere la Ley 1581 de 2012 con las medidas técnicas, humanas y administrativas que sean
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necesarias para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

h) Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que
comprende el tratamiento, pudiendo soélo realizar suministro o comunicacion de datos personales
cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y
en los términos de la misma.

1.5. DEFINICIONES

Las definiciones aqui consignadas se toman del articulo 3 de la Ley 1581 de 2012 y del articulo 3 del
Decreto 1377 de 2013.

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el Tratamiento
de datos personales.

Aviso de Privacidad: comunicacion verbal o escrita generada por el Responsable, dirigida al titular para
el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Privado: es aquel dato que por su naturaleza intima o reservada sélo es relevante para el titular
de la informacion.

Dato Publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Semiprivado: es aquel dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de personas.

Datos Sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filosoficas, pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento

ELABORO: DEPARTAMENTO JURIDICO REVISO: MONICA SANCHEZ OSPINA APROBO: GERENCIA




4 POLITICA
. Cadigo:
= POLITICA DE PRIVACIDAD PP-TD

— — Version: 01 Pagina 5 de 15
GEODIC

Ingenieria civil y Geotecnia

Responsable del tratamiento: en este caso la compania GEODIC S.A.S., que por si misma o en asocio
con otros, decida sobre la base de datos y/o Tratamiento de los datos.

Titular: persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision de datos: tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

Tratamiento: cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

Se tendran ademas las siguientes definiciones:

Menor de edad: Nifios, nifias y adolescentes menores de 18 afos, cuyos derechos son prevalentes
respecto del resto de la poblacién, conforme con el articulo 9 de la Ley 1098 de 2006.

2. DEBERES Y OBLIGACIONES DE GEODIC S.A.S.

Las compania GEODIC S.A.S., como Responsable del Tratamiento le corresponde el cumplimiento de
los siguientes deberes y obligaciones:

* Recopilar los datos personales pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normativa vigente.

* Informar la finalidad con la que se estan recolectando los datos, qué se va a hacer con ellos,
dénde van a estar y donde pueden encontrar informacion.

* Solicitar a los Titulares la Autorizacién para el Tratamiento de sus Datos Personales informando
las finalidades especificas del Tratamiento.

Por regla general, todas las bases de datos, la informacion contenida en ellas generada o gestionada
en la compaiiia es de caracter privada y solo puede ser utilizada para los propositos naturales y legitimos
por los que se generd o se adquirid. Por lo tanto, esta prohibida su divulgacion por medios masivos,
salvo que se haga por las personas que por razén de su cargo se entienden autorizadas para ello o por
encargo o autorizacion expresa de la compaiia.

Todos los empleados y contratistas tienen obligacion de confidencialidad, aun dentro de la compafiia,
respecto de toda aquella informacion cuya divulgacién pueda acarrearle perjuicios o aquella de la que
pueda derivarse algun provecho econémico o comercial. No se incluye en esta prohibicion los hechos o
actos que de acuerdo con la ley no pueden reservarse por razén de su ilicitud.

Sélo podra reproducirse la informacion contenida en las bases de datos cuando exista una autorizacion
expresa o por escrito del Titular o sus causahabientes, o por orden de autoridad competente sobre dicha
informacion.
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Previa solicitud que el Titular o sus causahabientes, hagan por escrito, de conformidad con lo establecido
en este Manual, el Responsable debera suprimir, actualizar, rectificar y dar a conocer los datos
personales de conformidad con lo solicitado. El Titular de los datos podra tramitar esta solicitud mediante
el correo electronico: juridico@geodic.com.co

En caso de que el titular de la informacion inicie un reclamo frente a la informacion recopilada por la
persona juridica, se establecera en la base de datos correspondiente la siguiente leyenda “reclamo en
tramite”. En caso de que GEODIC S.A.S., sea notificado de un proceso judicial relativo a los datos
personales, se establecera en la base de datos correspondiente la siguiente leyenda “informacion en
discusion judicial”’, conforme lo estipulado en la ley.

3. DERECHOS DEL TITULAR

Los derechos que le asisten al titular de la informacion son los siguientes:

a) Conocer, actualizar y rectificar sus datos personales. Estos derechos los podran ejercer, entre
otros, frente a datos personales parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a GEODIC S.A.S., salvo cuando se exceptue
expresamente como requisito para el Tratamiento, de conformidad con lo previsto en el articulo
10 de la Ley 1581 de 2012.

c) Ser informado respecto del uso que se ha dado a sus datos personales por parte de GEODIC
S.A.S., o el encargado del tratamiento, previa solicitud.

d) Mediante reclamo presentado conforme al articulo 15 de la Ley 1581 de 2012, puede solicitar la
revocatoria de la autorizacion y/o solicitar la supresion del dato personal cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales o en cualquier
momento siempre que el titular no tenga el deber legal o contractual de permanecer en las bases
de datos de GEODIC S.A.S., y de acuerdo con el procedimiento senalado en el numeral IV, de
la presente politica.

e) Acceder en forma gratuita una vez al mes a los datos personales que hayan sido objeto de
Tratamiento.

f) Todos los demas contenidos en la ley.

En concordancia con el articulo 20 del Decreto 1377 de 2013, el ejercicio de los derechos
anteriormente mencionados podra ejercerse por las siguientes personas:

a) Por el titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que
le ponga a disposicién el responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

d) Por estipulacién a favor de otro o para otro.

e) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

4. TRATAMIENTO DE LA INFORMACION

41. TRATAMIENTO GENERAL
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Todas las bases de datos con que GEODIC S.A.S., cuenta han sido aprobadas por la Gerencia.

Si se llegare a generar la necesidad de una nueva base de datos la misma debera ser previamente
aprobada por la Gerencia para poder iniciar con la recopilacién de la informacion. De no contar con la
autorizacion el creador de la misma sera el directo responsable de las sanciones a que haya lugar.

4.1.1. PROCEDIMIENTO

= LINEAMIENTOS GENERALES
La recoleccion de los Datos Personales se hace teniendo en cuenta los siguientes lineamientos:

a) Toda base de datos debe tener previamente definido el objetivo de la recoleccién de datos, la
division responsable de la misma, si la misma es fisica o virtual y el lugar donde va a reposar
la base de datos. Las bases de datos que ya existen deberan cumplir con estas exigencias.

b) Al recopilar la informacion se debera informar al titular el objetivo de dicha Base de Datos y el
lugar donde puede encontrar el presente manual con el fin de que pueda efectuar consultas en
caso de considerarlo necesario.

¢) Las bases de datos reposaran en la division responsable, y seran ellos los encargados de su
custodia. Las bases de datos digitales, reposaran en un servidor general el cual ha sido
sometido a diferentes mecanismos de proteccion.

4.2. BASE DE DATOS INACTIVA

La base de datos inactiva se constituira a partir de aquellos datos para los cuales no sea posible obtener
la autorizacion de los Titulares para el manejo de sus datos personales. En caso de requerirse el manejo
de alguna informacion alli recopilada, el area que requiera darle tratamiento a dichos datos, sera la
encargada de obtener la autorizacién del Titular para el manejo de sus datos personales.

4.3. FINALIDADES

GEODIC S.A.S., recolecta, almacena, usa y transmite o transfiere (de acuerdo a la necesidad) los datos
personales de las personas de las cuales requiera informacion, con las siguientes finalidades:

* Ejecutar los contratos que se tienen suscritos con proveedores, comercializadores.

* Realizar el pago de las obligaciones contractuales de cada una de las personas juridicas que
hacen parte de GEODIC S.A.S.

* Enviar la informacion a entidades gubernamentales o judiciales por solicitud expresa de las
mismas.

* Soportar procesos de auditoria externa e interna.

* Registrar la informacion de consultoras(es) independientes y de directoras(es) independientes
(activas e inactivas) en las bases de datos de la compafiia.
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* Dar cumplimiento a la ley en el tema del manejo de la informacion de los empleados que
actualmente laboran en la empresa o que laboraron en ella.

* Registrar la informacion de proveedores (activos e inactivos) en la base de datos de la compania.

* Dar cumplimiento a obligaciones contractuales y legales de la compaiiia.

* Recolectar datos para el cumplimiento de los deberes que, como Responsable de la informacién
y de los datos personales, le corresponden a la compaiiia.

* Cualquier otra finalidad que resulte en el desarrollo del contrato o de la relacién que existe o
llegare a existir entre los Titulares y la compafia que la legislacion colombiana determine.

* Elevar peticiones o solicitudes de informacion a entidades gubernamentales, judiciales, o
privadas sobre los antecedentes de la persona natural, los registros o requerimientos de la
persona juridica a nivel nacional e internacional.

5. SEGURIDAD DE LA INFORMACION EN BASES DE DATOS DE GEODIC S.A.S.

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de GEODIC S.A.S,,
que por medio de la divisidon de tecnologia informatica permiten resguardar y proteger la informacién de
las bases de datos digitales buscando mantener la confidencialidad, la disponibilidad e integridad de las
mismas.

Partiendo de los conceptos de integridad, confidencialidad y disponibilidad se disefian varios esquemas
de trabajo para garantizar la seguridad de la informacion.

Se cuenta con un listado de todas las aplicaciones de la compafia que deben ser respaldadas por
medios de backups, a los cuales se les definen los siguientes parametros:

* El nombre del equipo en que se encuentra la base de datos.

* Nombre de la aplicacién, archivo, carpeta y/o libreria.

* Periodicidad.

* Almacenamiento.

* Procedimiento.

* Responsable de ejecutarlo.

* Unavez son realizados los backups, se sigue el procedimiento establecido para el traslado desde
y hacia la cintoteca en los casos que asi sean definidos en la tabla de backups.

Para cada sistema de informacion y su respectiva base de datos, se definen parametros de seguridad,
tanto para el acceso como para la libreria de almacenamiento y los diferentes niveles de uso, por medio
de creacion de usuarios, grupos de usuarios y/o roles, para definirle a cada uno de estos los permisos
especificos dentro de la aplicacion; estos permisos son aprobados y solicitados por los responsables del
proceso que administra y usa la aplicacion.

El almacenamiento de la informacién de las bases de datos se hace por medio de servidores donde su
infraestructura soporta la cantidad de datos generados mientras estén activos en la organizacion, en
caso de no requerir mas la aplicacion, se respalda la informaciéon en medios externos los cuales son
almacenados segun el procedimiento establecido para el traslado desde y hacia la cintoteca para su
custodia.
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Por otra parte, las bases de datos que se han recopilado de manera fisica, son custodiadas por el area
encargada de cada base de datos y soélo tienen acceso a la informacion aquellas personas que por su
cargo y funciones laborales estan debidamente autorizadas para ello, con quienes se tiene celebrado el
debido acuerdo de confidencialidad para el adecuado manejo de la informacion.

5.1 INFORME A LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Cuando algun empleado de GEODIC S.A.S., evidencie violaciones a los lineamientos de seguridad
establecidos en este manual, informara a la Gerencia. La Gerencia analizara la informacion y, de
corroborar la violacién a los lineamientos de seguridad. informara de manera escrita a la
Superintendencia de Industria y Comercio, dandole tramite a las gestiones necesarias para el debido
manejo de la informacion contenida en la base de datos vulnerada.

6. TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES

Los datos personales de clientes, proveedores, contratistas, empleados, ex empleados, que en adelante
se recojan o que se encuentren en nuestras bases de datos seran tratados con las siguientes finalidades:

6.1. Clientes: GEODIC S.A.S., usara la informacién que suministre para:

a) Efectuar las gestiones pertinentes para el desarrollo de la etapa precontractual, contractual y pos
contractual de GEODIC S.A.S., respecto de cualquiera de los servicios y productos ofrecidos por
ella que haya o no adquirido o respecto de cualquier relacion de negocios subyacente que tenga
con ella, asi como dar cumplimiento a la ley colombiana o extranjera y las 6rdenes de autoridades
judiciales o administrativas.

b) Gestionar tramites (solicitudes, quejas, reclamos) realizar analisis de riesgo, efectuar encuestas
de satisfaccidon respecto de los productos y servicios de la compafia, asi como sus aliados
comerciales.

¢) Suministrar informacién de contacto y documentos pertinentes al area comercial, de promocién
y/o red de distribucién, tele-mercadeo, investigacién de mercados y cualquier tercero con el cual
cada persona juridica posea un vinculo contractual de cualquier indole.

d) Dar a conocer, transferir y/o trasmitir datos personales dentro y fuera del pais, a terceros a
consecuencia de un contrato, ley o vinculo licito que asi lo requiera, o para implementar servicios
de computacion en la nube.

e) Realizar a través de cualquier medio en forma directa o a través de terceros, programacion y
prestacion de servicio técnico, venta, compra, facturacién, gestion de cartera, seguimiento al
desempefio del servicio y producto, recaudo, inteligencia de negocios, actividades de mercadeo,
promocion o publicidad, mejoramiento de servicios, seguimiento al recaudo, verificacién, consulta
y control, habilitacion de medios de pago asi como cualquier otra relacionada con nuestros
productos y servicios actuales y futuros, para el cumplimiento de las obligaciones contractuales
y del objeto social de la compaiiia.

f) Para el envio y recepcién de mercancias o material publicitario de acuerdo a los requerimientos
de las funciones demandadas y sostenibilidad de los negocios de la compaiia.

g) Controlar y prevenir el fraude en cualquiera de sus modalidades.

6.2. Proveedores, contratistas y/o empleados y ex empleados: la compafia GEODIC S.A.S., usara
la informacion que suministre para:
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a) Realizar analisis, evaluaciones y seleccion de proveedores, empleados y/o contratistas
potenciales.

b) Comunicacion de nuestras politicas y procedimientos para la vinculacién de empleados y de
proveedores.

c) Analisis de informacion sobre calidad y niveles de servicio recibidos de los proveedores.

d) Cumplimiento legal en materia fiscal, de aduanas y comercial con entidades administrativas y
judiciales. Iniciar acuerdos de negocio para adquirir bienes o servicios.

e) Control y pagos por los bienes y servicios recibidos.

f) Labores de monitoreo, control y registro contable de las obligaciones contraidas con los
proveedores.

g) Consultas, auditorias y revisiones derivadas de los acuerdos con los proveedores y/o
contratistas.

h) Controlary prevenir el fraude en cualquiera de sus modalidades.

i) Algunas de estas labores se realizan en cumplimiento de un deber legal y contractual, por lo
tanto, el tratamiento de datos personales se entiende incluido en las mismas.

6.3. Aspirantes y colaboradores: la compafiia GEODIC S.A.S., usara la informacién que suministre
para:

a) La informacién que GEODIC S.A.S., recolecta de aspirantes o candidatos a cargos dentro de
dicha compania es tratada con la finalidad de realizar la evaluacién de ingreso y el proceso de
vinculacién del aspirante.

b) Eltratamiento de la informacién personal de los colaboradores de cada una de la compafiia tiene
como finalidad la gestion de las relaciones laborales existentes con estos, asi como el desarrollo
de las diferentes actividades establecidas por cada compaiia, de cara a asuntos internos y
externos, como pagos y reportes a los sistemas de la seguridad social y similares.

c) Tratandose de exempleados, GEODIC S.A.S., almacenara, aun después de finalizado el contrato
de trabajo, la informacioén necesaria para cumplir con las obligaciones que puedan derivarse en
virtud de la relacién laboral que existid6 conforme a la legislacion colombiana, al igual que,
proporcionar las certificaciones laborales que sean solicitadas por el ex empleado o por terceros
frente a quienes aquel adelante un proceso de seleccion.

6.4. Accionistas: la compania que conforma GEODIC S.A.S., usara la informacién que suministre para:

a) La informacion y los datos personales de los accionistas, incluida informacion personal, de
contacto, asi como la informacion y documentacion suministrada a través de canales virtuales,
canal telefénico, correo electronico y actualizaciones de informacion seran recolectados,
consultados, actualizados, modificados y procesados directamente por GEODIC S.A.S., y/o por
los terceros designados por esto, para los siguientes fines:

b) Dar cumplimiento a las obligaciones y derechos derivados de su calidad de emisor y depositante
respectivamente, para la persona juridica.

c) Realizar las actividades de manejo y custodia del libro de registro de accionistas de la compafia.

d) Brindar la informacién relacionada con tramites, quejas y solicitudes de los accionistas de cada
compainia.

e) Dar acceso a la informacion a las autoridades judiciales o administrativas que soliciten dichos
datos en ejercicio de sus funciones.

f) Administrar el riesgo de Lavado de Activos y Financiacién del Terrorismo y de corrupcion.
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g) El cumplimiento de las actividades y fines necesarios de la relacion emisor-accionistas.

6.5. Acceso a edificios, vigilancia y seguridad de las instalaciones: la compafnia que conforma
GEODIC S.A.S,, usara la informacion que suministre para:

a) Contar con informacién de cada uno de los empleados, del personal outsourcing que labora al
servicio de GEODIC S.A.S., y de los visitantes que ingresen a los edificios e instalaciones.

b) Controlar e identificar el acceso a las sedes de la compaiia.

c) Mantener la seguridad y control de accesos a los edificios, sedes y otras instalaciones de la
compainia.

d) GEODIC S.A.S,, les informa a todos los titulares que los datos recolectados directamente en los
puntos de seguridad de la sede administrativa, edificios, sucursales y otras instalaciones, que
sean suministrados en documentos del personal de seguridad, y los datos obtenidos de las
videograbaciones que se realizan dentro o fuera de las instalaciones de GEODIC S.A.S., se
utilizan con fines de seguridad de las personas, los bienes e instalaciones.

Los datos personales estaran sujetos a tratamiento durante el término contractual en el que el titular
tenga el producto, servicio, contrato o relacion, mas el término que establezca la ley.

7. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS.

GEODIC S.A.S., garantiza el derecho de consulta, suministrando a las personas que actien en ejercicio
de este derecho, toda la informacion contenida en su registro individual o que esté vinculada con la
identificacion del Titular.

El responsable de atender las solicitudes en ejercicio de los derechos por parte de los titulares sera el
departamento juridico de la sociedad o la dependencia que haga sus veces, como la persona que
recibira, procesara y canalizara las distintas solicitudes que se reciban y las hara llegar a la respectiva
dependencia ya mencionada encargada del tratamiento. Dicha dependencia, una vez reciba estas
comunicaciones, entrara a cumplir con la funcién de proteccién de datos personales, por lo que debera
dar tramite a las solicitudes de los titulares, en los términos, plazos y condiciones establecidos por la
normativa vigente, para el ejercicio de los derechos de acceso, consulta, rectificacion, actualizacion,
supresion y revocatoria a que se refiere la normativa vigente sobre proteccion de datos personales.

Para la atencion de solicitudes de consulta de datos personales GEODIC S.A.S., garantiza que existen
medios de comunicacion electrénica y telefénica. Los datos de contacto para el ejercicio de los derechos
son:

Direccion: Carrera 43A N° 61 Sur 152 BG 213 Ciudadela Industrial Sabaneta

Tel: (57+4) 444 07 60
Sitio web: www.geodic.com.co
E-mail: juridico@geodic.com.co

En cualquier caso, independientemente del mecanismo implementado para la atencién de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de su recibo. En caso de imposibilidad de atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los diez (10) dias habiles, expresando los motivos de
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la demora y senalando la fecha en que se atendera su consulta, la cual en ningun caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Asi mismo, se garantiza el derecho de reclamo a las bases de datos para la correccion, actualizacion o
supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
la Ley 1581 de 2012 y demas normas aplicables. El reclamo sera tramitado bajo las siguientes reglas:

a) Si el reclamo recibido no cuenta con informacion completa que permita darle tramite, tal como,
la identificacién del titular, la descripcion de los hechos que dan lugar al reclamo, la direccion, y
acompafiando los documentos que se quieran hacer valer, se requerira al reclamante dentro de
los cinco (5) dias siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la informacion requerida,
se entendera que ha desistido del reclamo.

b) Recibida la reclamacion de forma completa, incluira en la base de datos que mantiene GEODIC
S.A.S., una mencion que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

c) Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término
se informara al interesado antes del vencimiento del referido plazo los motivos de la demora y la
fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Las reglas especiales para el ejercicio de los derechos de los titulares son: la solicitud de rectificacion,
actualizacidon o supresion debe ser presentada a través de los medios habilitados por GEODIC S.A.S,,
sefialados en el aviso de privacidad y en este documento, y debera contener, como minimo, la siguiente
informacion:

a) Elnombre, domicilio del titular y medio de contacto para recibir la respuesta como teléfono, correo
electrénico y direccion de residencia.

b) Los documentos que acrediten la identidad o la representacién de su apoderado.

c) La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos.

d) En caso dado otros elementos o documentos que faciliten la localizacion de los datos personales.

e) GEODIC S.A.S., tiene la obligacion de rectificar y actualizar a solicitud del titular la informacion
de éste que resulte ser incompleta o inexacta, de conformidad con el procedimiento y los términos
arriba sefalados.

Al respecto se tendra en cuenta lo siguiente:

GEODIC S.A.S., tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho.

Supresion de Datos. El titular tiene el derecho, en todo momento, a solicitar a GEODIC S.A.S,, la
supresion (eliminacion) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.
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c) Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresion implica la eliminacién total o parcial de la informacion personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por GEODIC
S.A.S. El titular debe advertir que el derecho de cancelaciéon no es absoluto y el responsable puede
negar el ejercicio del mismo cuando:

a) La solicitud de supresién de la informacién no procedera cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacion de sanciones
administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para
realizar una accion en funcion del interés publico, o para cumplir con una obligacion legalmente
adquirida por el titular.

En caso de resultar procedente la cancelacién de los datos personales, GEODIC S.A.S., debe realizar
operativamente la supresién de tal manera que la eliminacién no permita la recuperacién de la
informacion.

8. TRANSFERENCIA O TRANSMISION NACIONAL O INTERNACIONAL DE DATOS
PERSONALES.

GEODIC S.A.S., como responsable de la informacion personal almacenada en sus bases de datos y en
desarrollo de las finalidades descritas en el presente documento, podra realizar transferencia o
transmision nacional o internacional de datos.

GEODIC S.A.S., estda comprometido con verificar el nivel de los estandares de proteccién y seguridad
del pais receptor de la informacion personal, realizar la declaracién de conformidad (cuando aplique) y
suscribir contrato de transferencia u otro instrumento juridico que garantice la proteccion de los datos
personales objeto de transferencia.

En virtud de esta relacion de intercambio, GEODIC S.A.S., ha adoptado diversos lineamientos para la
relacion con terceros, con el fin de proteger la informacion objeto de esta actividad.

En aras de proteger la informacion, GEODIC S.A.S., verificara si la Superintendencia de Industria y
Comercio ha incluido al pais respectivo en la lista de paises que ofrecen un nivel adecuado de proteccion
de datos o revisara la normativa vigente en el pais receptor de la informacion, asi como, en ambos casos,
las politicas y procedimientos del encargado o responsable (segun el caso que aplique), para determinar
si se cuenta con las condiciones idéneas para garantizar niveles adecuados de seguridad para la
informacién objeto de transmision o transferencia.

Dicha transferencia de los datos personales se realiza Unicamente a terceros con quien GEODIC S.A.S,,
tenga vinculo contractual, comercial y/o legal.

9. IDENTIFICACION DE LAS BASES DE DATOS Y PERIODO DE VIGENCIA:
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a. BD Proveedores.
Tipo de tratamiento: recoleccion, actualizacion, conservacion y transferencia de datos personales.
Finalidad: facturacion, contratacion, analisis, evaluaciones y seleccion de proveedores y/o contratistas
potenciales, solicitudes de informacion.
Periodo de vigencia: retiro del contacto, duracion de la relacién contractual y deber legal.

b. BD empleados.
Tipo de tratamiento: recoleccion, actualizacién, conservacion y transferencia de datos personales.
Finalidad: relacién laboral, prestacion de servicios, comunicaciones de ley al personal. Acceso a
beneficios por bienestar laboral.
Periodo de vigencia: retiro del empleado, duraciéon de la relacién contractual y deber legal frente a ex
empleados.

a. BD Accionistas.
Tipo de tratamiento: recoleccién, actualizacion, conservacion y transferencia de datos personales mixto
(manual y automatizado).
Finalidad: envio de comunicaciones comerciales, prospeccién comercial, newsletter, promociones y
publicidad.
Periodo de vigencia: vigencia de la sociedad.

c. BD Clientes
Tipo de tratamiento: recoleccién, actualizacion, conservacion y transferencia de datos personales mixto
(manual y automatizado).
Finalidad: envio de comunicaciones comerciales, prospeccion comercial, newsletter, promociones y
publicidad.
Periodo de vigencia: retiro del contacto, duracion de la relacién contractual y deber legal.

VII. VIGENCIA Y ACTUALIZACION DE LAS POLITICAS.
La actualizacién de la presente politica rige a partir del 23 de agosto de 2019.

Por regla general, el término de las autorizaciones sobre el uso de los datos personales por los clientes
y/o usuarios se entiende por el término de la relacion comercial o de la vinculacion al servicio y durante
el ejercicio del objeto social de la compafia. Las autorizaciones sobre los datos de los clientes y/o
usuarios podran terminar por voluntad de los mismos en cualquier momento. Si la persona es un cliente
activo de GEODIC S.A.S., no se podran usar sus datos para nada diferente a la prestacion del producto
0 servicio y para el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad.

Cuando los términos de las politicas de privacidad de cualquiera de los servicios o productos contratados
por un titular cambien en lo esencial, por regla general, en los servicios que tengan la opcion de
renovacion se obtendra en esta la nueva autorizacion. Para los demas casos, se obtendra la autorizacion
en la forma establecida para cada politica o aviso de privacidad o a través del medio usual de contacto
entre la empresa y los titulares.

Cualquier cambio sustancial en las politicas de Tratamiento, se comunicara de forma oportuna a los
titulares de los datos a través de los medios habituales de contacto y/o a través de: pagina web
www.geodic.com.co o por correo electronico enviado a los titulares, para los titulares que no tengan
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acceso a medios electronicos o aquellos a los que no sea posible contactar, se comunicara a través de
avisos abiertos en el sitio web o en la sede de la organizacion.

Las comunicaciones se enviaran como minimo, diez (10) dias antes de implementar las nuevas politicas
y/o actualizacion sustancial de la misma.

CARLOS MARIO ROJAS SOLANO
Representante legal
GEODIC S.AS.
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